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ISO/IEC 27000 IT- och Informationssakerhet

Riskmedvetenhet ar nyckeln

Sakerhet handlar om att bevara sekretess,
integritet och tillganglighet avseende
information. Sakerhet i sin tur innebar att hantera
risker dar det ar nédvandigt att arbeta med
riskanalyser, dar dessa identifieras och bedéms.

Etablera IT- och informationssakerhet

Framgangsfaktorn ar medvetenhet och férankring
hos alla medarbetare och att sékerhetsarbetet ar en
naturlig del i arbetet.

Det &r ofta komplext och kan upplevas som att
sakerhet endast beror "sakerhetsfolket”. For att fa
spridning i organisationen ger Enterprise Pilot det
stdd du behdver.

Snabbt komma igang

Virekommenderar som forsta steg en dversiktlig
analys av nuvarande sakerhetsatgarder mot de
foreslagna i ISO/IEC 27001 samt en analys av era
verksamhetsprocesser och er organisationsstruktur.

Kontinuerliga forbattringar

Oavsett om man vdljer att certifiera sig enligt
ISO/IEC 27001:2006 eller ej, foljer ett arbete med
kontinuerliga forbattringar. Detta arbete utgar ifran
rapporteringen av avvikelser, incidenter och brister
samt uppdatering av befintliga riskanalyser, for att
spegla aktuella férutsattningar.

Vid inférande av ISO 27000 med stdd av Enterprise
Pilot, baseras vart angreppssatt ifran Deming’s
Plan-Do-Check-Act process. De aktiviteter som &r
aktuella anpassas till radande forutsattningar.

Vinsten ar att fortsatt vara den tillforlitliga part som
era kunder kanner tillit till. Genom att minimera
oforutsedda handelser, minska kostnaderna och
behalla goda relationer baserat pa verklig formaga.

Fordelarna ar;

e  Samlar sakerhetspolicy och sakerhetsatgarder
pa en plats

e Kopplar kraven med verksamhetens processer

o Enkel att anvénda — latt att uppdatera

e  Ger ratt personer ratt och relevant information
om sakerhetskrav

e Underlattar vid revisioner

Nulagesanalysen ligger sedan till grund for att ta
fram en val anpassad och effektiv inférande
plan. Vi har &ven erfarenhet av att hjélpa foretag att
certifiera sig enligt ISO/IEC 27001:2006.
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Deming’s Plan-Do-Check-Act process

Huvuddragen ar:

Plan: Analysera verksamhetsprocesser och identifiera
intressenter, ta fram sakerhetspolicy, ta fram
riskanalysmetod, gor riskanalys och ta stéllning till hur
risker skall hanteras. Vill ni &ven certifiera er enligt
ISO/IEC 27001 tas aven ett uttalande om tillamplighet
fram.

Do: Utveckla sakerhetsatgarder respektive
systemlésningar som skall stédja dessa atgarder.
Inférande i verksamheten.

Enterprise Pilot

Med Enterprise Pilot far du ett lattanvant
ledningssystem. Du kan skapa ert eget unika
sakerhetsarbete utifran 1SO 27000 och integrera
sakerhetsatgarderna i era befintliga
verksamhetsprocesser.

Ar ni redan ISO 9000 certifierade kan du koppla
samman sakerhetsatgarderna for att fa ett
gemensamt och heltackande ramverk for bade 1ISO
9000 och ISO 27000.

Enterprise Pilot ar en webbaserad tjanst for att
dokumentera och publicera processbhaserade
ledningssystem med tillhdrande instruktioner och
mallar, som féljer kvalitetsstandarden dvs. med
automatisk versionshantering och sparbarhet.

Kontakt information

Gefwert Development;
Marie-Louise Gefwert
marie-louise @gefwert.se
070-644 90 80
www.gefwert.se

Check: Lopande avvikelserapportering samt
internrevisioner och granskningar for att verifiera
efterlevnad.

Act: Genomfor atgarder som foreslas i
avvikelserapportering och revisionsrapporter samt .
genomfor forbattringsforslag fran medarbetarna som
ar drivare till férandring

Mer finns att l4sa pd www.enterprise-pilot.se

Scillani Information AB,;
John Wallhoff
john.wallhoff@scillani.se
070- 77431 31
www.scillani.se
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